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Situacion actual

Realidad en la seguridad: una solucion para cada problema
(y hay muchos...)

Realidad en las implementaciones de seguridad: mucho
software ha dado paso a mucho hardware (appliances)
Los appliances han aportado ventajas a los despliegues:
— Administraciéon claramente identificada
— Puesta en marcha mas rapida
Pero su proliferacion presenta ciertas desventajas:
— Integracion limitada o nula
— (Gestion dispersa
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Consolidacion

Una manera de abordar estos problemas es mediante la
consolidacion de tecnologias, ejecutandose en muchos
menos dispositivos
En principio es buena idea:

— Tendencia de consolidacion de cpds

— Tendencia de consolidacion de otras tecnologias (balanceo de
carga + terminacion ssl + gestion de ancho de banda + ...)

Es decir, que ya hay otras realidades
Pero se trata de saber si es adecuado para seguridad o no



UTM

* Definicidon de IDC: «utm security appliance products
include multiple security features into one box. To be
included in this category, as opposed to other segments, the
appliance must contain the ability to perform network
firewalling, network intrusion detection and prevention, and
gateway antivirus. All of the capabilities in the appliance need
not be utilised, but the functions must exist inherently in the
appliance. In these products, the individual components
cannot be separated”
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UTM

* Ventajas
— Unificacion y simplificacion de la gestion (o al menos
parte de la gestion)
— Facilidad de los despliegues

— Rapida reaccion a la hora de abordar un nuevo proyecto

* Desventajas o incertidumbres
— Simplificar la seguridad... eso es buena idea?

— Unificar la gestion a veces significa desechar un
fabricante concreto

— Unificar la gestion a veces puede desencadenar un
problema de competencias

— Rendimiento anunciado vs. real
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Tecnologias en UTM

* Segun la definicion, obligatoriamente debe incluir:
- FW
— IDS o IPS
— AV de pasarela
 También se suele incluir
— VPN y SSLVPN
— AntiX
— Filtrado de URLs
* Algunas otras
— FW de aplicacion
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Alternativas de UTM

* Desde el prisma de la gestion
— Unificar la gestion
* Mas preocupacion por llegar a la “consola unica”

* Implica hw y sw del mismo fabricante o, al menos,
fuertemente integrado

— Reutilizar lo existente
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* Desde el prisma de la localizacion
— Altisimo rendimiento
— Oficinas remotas o sedes pequenas
— Resto de localizaciones
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Arnbitos de aplicacién: CPD

* Escenario:
— CPD sin medidas (o medidas minimas) de proteccion o
segmentacion
* Necesario:
— Estabilidad “a prueba de bombas”
— No necesariamente la mejor de las tecnologias del mercado
— Embebido en circuiteria

— Activar FW e IDS (ampliaciones improbables de otras
tecnologias, aunque debe estar preparado)

— Altisimo rendimiento
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Armbitos de aplicacién: Reutilizacion

* Escenario

— Seguridad perimetral ya desplegada, normalmente con
tecnologia tipo “best of breed”

* Necesario:
— Convivencia UTM con lo existente
— HW abierto a SW de marca diferente
— Posibilidades de ampliacion de tecnologias y capacidad

— No pretender consolidar la administracion, tarea practicamente
imposible
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Ambitos de aplicacion: Reutilizacién + Consolidacion

* Escenario

— Muchos firewalls desplegados con administracion dispersa y no
pensancos en Tl precisamente optimizados en reglas
* Necesario:

— UTM sustituye casi completamente lo existente, pero debe ser
compatible con la marca de firewalls en cuestion

— Se pretende consolidar la administracion, pero de sélo una
tecnologia

— Posibilidades de ampliacion de tecnologias y capacidad
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Ambitos de aplicacion: Sedes remotas y oficina pequefia

* Escenario

— Infraestructura de Tl dimensionada para un pequefio colectivo
pensanmos en T de usuarios sin apenas seguridad

* Objetivos
— Todas las medidas de seguridad que se puedan con
presupuestos ajustados
* Empezando por las obligatorias
— Facilidad extrema en instalacion y administracion

* Posibilidades de administracion multidispositivo para
despliegues masivos

— Capacidad de crecimiento en prestaciones si se incrementa el
ancho de banda o el numero de usuarios
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Algunos fabricantes
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Are you safe?
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http://www.ibm.com/es/
http://www.fortinet.com/
http://www.sonicwall.com/emea/index.html
http://www.cisco.com/en/US/hmpgs/index.html
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Conclusiones

La aparicion de UTM es natural y ha venido para quedarse

— Es ligeramente diferente de: “sustituira a la actual seguridad
perimetral”

Supone un paso adelante en la simplificacion de la
operacion de seguridad

— Pero no es la panacea

La oferta de la industria esta girando hacia UTM
— Recuerda a lo que paso con la tecnologia solo VPN
— Vamos a tener UTM “hasta en la sopa”

Hay una explosion de posibilidades, que habra que cualificar
correctamente

— Las ventajas de las unas son las desventajas de las otras y
viceversa
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Muchas gracias

jzubieta@unitronics.es




